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 مقذمه  

ػيؼشن ػبهل، سْذيذار اثشی، ايٌششًز اؿیيب ٍ  افضاس ٍ  افضاسّب، ػخز ثبجّوبًغَس کِ هي داًين 

اػلام ؿذُ ٍ آگیبّي اص هؼیب ل    201۲سْذيذار ديديشبلي اص ثيـششيي سْذيذار اهٌيشي ػبل 

 .اهٌيشي ثِ قذسسوٌذسش ؿذى هحلَلار دس ثشاثش سْذيذار کوک خَاّذ کشد

 یّیب  ؼیشن يػ ـشفزيسٍص ثِ سٍص ثش قذسر خَد افضٍدُ ٍ ثب د ضيً ، سشٍخبى ّب ٍ ... ّب شٍعيٍ

ٍ    يًشم افضاسّب خَد سا ثِ سٍص سػبً یثشا يشيٍ اهٌ يحفبظش  یّیب  شٍعيی ًویَدُ اًیذ. ّوبًٌیذ 

 یسَاًٌذ دػیشابُ ّیب   يٍخَد داسًذ ٍ ه يدس اًَاع هخشلف ضيً یَسشيکبهذ یّب شٍعيٍ ،ياًؼبً

 قشاس دٌّذ. شيسحز سبث يًَگًَبگ یساُ ّب قيؿوب سا اص عش

ّفشیِ دس سخیز    کيی ؿذى ثیِ هیذر    یثِ ثؼشش بصيؿوب ً َسشيکبهذ ،يكَسر کبهلا ٍاضح ثِ

کٌٌیذُ   شاىيسَاًٌذ اًشقبم ٍ يؿوب ه َسشيًذاسد. اهب ثب آلَدُ کشدى کبهذ کيَسيثي آًش بيخَاة ٍ 

ؿیوب   یسا حزف کٌٌذ، دادُ ّیب  شبىيّب ليسَاًٌذ فب ي. آًْب هشًذيؿوب ثا ؼشنياص ؿوب ٍ ػ یا

 دػشابُ ّب قشاس دٌّذ. اشيد بسيآًْب سا دس اخش يثِ ساحش ٍسا ثذصدًذ، 

ثٌبثشايي ًيبص ّؼز کِ سْذيذّبی اهٌيشي کِ سٍصاًِ هٌشـش هي ؿیَد، کـیش ؿیذُ ٍ  اعیلاع     

 سػبًي گشدد سب دس ّوبى اثشذای ساُ، ديـايشی لاصم اًدبم گيشد.

لزا دس ايي گضاسؿبر هب ثِ ثشسػي سْذيذ ّبی اهٌيشیي سٍص هیي دیشداصين دس اثشیذا خیذٍلي اص      

ذ ّب ؿبهل ًبم سْذيذ، ًَع سْذيذ، سبسيخ اًشـبس ، ؿذر ٍ ... ثِ عَس کلي آٍسدُ هـخلبر سْذي

 ؿذُ اػز. دس اداهِ ثِ خض يبر ّش کذام ٍ ثبيذ ٍ ًجبيذ ّبی آًْب هي دشداصين.

لاصم ثِ رکش اػز کِ سَكيِ ّب ٍ ديـايشی ّبی لاصم ثشای ّش کذام اسا ِ گشديذُ اػز کِ ثیب  

ّب ٍ ... ايي هَاسد هوكي اػیز ثیب ّین، ّین دَؿیبًي داؿیشِ        سَخِ ثِ کبسکشد هـبثِ سشٍخبى

 ثبؿٌذ.
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 چیست؟ تزوجان

 

 یلغز سشٍخبى اص يک داػشبى  دس يًَبى ثبػشبى گشفشِ ؿذُ اػز کِ هؼشٍف ثیِ خٌیت سیشٍ   

ثَدُ دس ايي خشت دؿیوٌبى يیک اػیت ثیضسب چیَثي دسػیز کیشدُ ٍ ثیشای ديـیكؾ ثیِ           

اص ػشثبص خبی گشفشِ ثیَد ٍ ؿیت ٌّایبم ػیشثبصّب      ٍ دس ايي اػت دش ذدؿوٌبًـبى ّذيِ دادً

 ثيشٍى صدُ ٍ دس دسٍاصُ سا ثبص کشدًذ ٍ ثِ داخل قلؼِ ًفَر کشدُ ٍ دس خٌت ديشٍص ؿذًذ.

ؿیوب   َسشيثیِ کیبهذ   يکِ قبدس ثیِ دػششػی   ياػت سشٍخبى، آًْب سب صهبً کيدسػز هثل  حبل

اًیَاع ًیشم    ييغشًیب  سیش  اص خ يكی يضشس ّؼشٌذ. سشٍخیبى ّیب    يث یهبًٌذ ثشًبهِ ّب ؼشٌذ،يً

 ؿوب داسًذ. ياعلاػبر ؿخلٍ ثِ دػشابُ  يّكشّب دػششػ شايهخشة ّؼشٌذ، ص یافضاسّب

هبًٌذ  يآًْب ػبثقِ عَلاً يثٌبثشاي ّؼشٌذ،هشَػظ  شٍعيٍ کيسش اص  ذُيچيد بسيسشٍخبى ّب ثؼ

هؼوَلي دس ػيؼشن آػيت ديذُ قشاس هي   ًشم افضاسثِ ػٌَاى  ـششيًذاسًذ. سشٍخبى ّب ث شٍعيٍ

اسػیبل   یثِ اسلبل ثیِ ؿیجكِ ثیشا    بصيآًْب ً شاي، صديذا هي کٌٌذ يدػششػ ٌششًزيثِ ا گيشًذ ٍ

 کبهذيَسش سخشيت ؿذُ ثِ ّكش سا داسًذ.  اخبصُ کٌششل اص ساُ دٍس بيّب ثِ ّكش  ليفب

هيلادی ثیِ   99  ِدّدس  Back Orifice   ٍSub7ثِ ًبم ّبی  ٍ قَیسشٍخبى ثشخؼشِ  دٍ

 98ٍ  95 ٌیذٍص يٍ ظُيی ثِ ٍ ٌذٍص،يٍ یػبهل ّب ؼشنيدس ػ يشيًـبى دادى ًقق اهٌ یثشاثؼذ 

 ؿذ. دبديا

 Back Orifice دٌّذُ ثَد کِ دس  غيػشٍٍ  شًذُيگ غيػشٍ یکبسثشد یثشًبهِ ّب يياص اٍل

سا ثیش   ؼیشن يکبسثش اص ساُ دٍس ػ کيد اد يؿذ ٍ اخبصُ ه يًلت ه ؼشنيػ کي یػكَر ثش سٍ

 ؿجكِ کٌششل کٌذ. یسٍ

Sub7 يجبًيدـیش  2994ثشًبهِ اص ػیبل   يياػز. اگشچِ ا هؼشٍفّبی اص سشٍخبى  اشيد يكي 

 سشٍخبى ّیبی ػبصگبس اػز.  8.1 ٌذٍصياص خولِ ٍ ٌذٍصيٍ یػبهل ّب ؼشنيًـذُ اػز، اهب ثب ػ
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Back Orifice ،Sub7 داد هْیبخن   يکیِ اخیبصُ هی    ٌذداؿیش  يكی يگشاف یساثظ کبسثش کي

 .شديثا دس دػز اکٌششل کبهل ّش دػشابُ آلَدُ س

 

ّیب سا حیزف کٌیذ،     ليی ّیب سا اسػیبل کٌیذ، فب    ليی سَاًذ فب يّكش ه َسش،يثب کٌششل کبهل کبهذ

اعلاػبر سا ثِ هبلک هٌشقل کٌذ. اکثش ّكشّب دس سلاؿیٌذ   بيکٌذ  یسا هدذدا ساُ اًذاص َسشيکبهذ

ّكیش کٌشیشل كیذّب ًفیش اص      کيی کِ  يصهبى کٌششل کٌٌذ. ٌّابه کيسا دس  ييهبؿ ييسب چٌذ

ثَر ًز ؿٌبخشِ  بي يصاهج یّب بًِيسا ثِ ػْذُ داسد، آًْب اغلت ثِ ػٌَاى سا يؿخل یّب بًِيسا

سا فیشاّن   يؿخلی  یّب بًِياص سا دػشِ ی ثضسب کيّكشّب ثِ  يؿًَذ. ثَسٌز ّب دػششػ يه

ثیضسب اػیشفبدُ کٌٌیذ.     یؿیشکز ّیب   بيی شٍسّب حولِ ثِ ػ یسَاًٌذ ثشا يکٌٌذ کِ ثؼذا ه يه

سا اًدیبم دٌّیذ کیِ هقیذاس      يصاهج یدػشابُ ّب صدٌّذ ّكشّب حولار ا يسشٍخبى ّب اخبصُ ه

 يدّذ. ثِ عیَس خلاكیِ، ّكشّیب هی     يّذف قشاس ه يسا دس هٌبثغ ػشٍس قشثبً کياص سشاف یبديص

 ثضسب ؿشکز سا خشاة کٌٌذ ٍ خذهبر سا هخشل کٌٌذ. یػشٍسّب ٍة سَاًٌذ

. ثبؿیذ ًفیَر هخیشة دٌْیبى     قيسـیخ  یّیب  ؼیشن ياص ػاػیز کیِ    ضيی آه زيهَفق ي سشٍخبً

(Rootkits  کٌٌیذ.   يهحبفظز ه قيسشٍخبى ّؼشٌذ کِ دس ثشاثش سـخ يًَػّبRootkits 

هخیشة اص ساُ دٍس ثیذٍى    یًلت ًشم افضاسّب یّب سا ثب اخبصُ دادى ثِ ّكشّب ثشا یشيدز تيآػ

 (کٌذ. يه دبديا ييؿٌبػب

 کيّكشّب ثِ  يدػششػ یآًْب ثشا ييکِ سَاًب ّؼشٌذخغشًب   ثؼيبس سشٍخبى ّب ،يثِ عَس کل

ٍ  بيی هخیشة   یثب اضبفِ کشدى ًشم افضاسّیب  ػيؼشن دػیكشبح اػیز.    یکٌشیشل اص ساُ دٍس اص س

هْین  هؼئلِ  کيؿوب  زيػشقز َّ ييداسًذ، ثٌبثشا يدػششػ َسشيدس کبهذ ضيّكشّب ثِ ّوِ چ

ػجیَس ٍ   یسَاًٌیذ سهضّیب   يهخیشة ثبؿیٌذ، هی    یافضاسّبًشم  شياػز. اگش آًْب قبدس ثِ ًلت ػب

 سا ػشقز کٌٌذ. یهبًٌذ ؿوبسُ کبسر اػشجبس ياعلاػبر ؿخل

ثیِ   ثشًبهیِ   کيی اسسقبء  دس قبلت اص سشٍخبى ّب ي. ثؼضشًذيگ يقشاس ه قبلت ّب دس چٌذ سشٍخبى

دس سشٍخبى ّب  گبّيکٌٌذ.  يه شيدز تيسا آػ ؼشنيّؼشٌذ، اهب دس ٍاقغ ػ خَدَهٍسطى خذيذ 

کٌٌیذ.   يسا ثبص ه ّب یشيدز تيآى آػ یّؼشٌذ، اهب ثِ خب شٍعيٍ يآًش یثشًبهِ ّب قبلت يک

 . ذيداًلَد ٍ ًلت ًكٌ يسػو شيهٌجغ غ کيّب سا اص  ليفب گضّش ليدل ييثِ ّو
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 تزوجان ها   مختلفانواع 

 

 يه یؿوب اخشا ؿًَذ دػشِ ثٌذ بًِيسا یسَاًٌذ ثش سٍ يکِ ه يثش اػبع ًَع اقذاهبس سشٍخبى ّب

 ؿًَذ:

 

 

 

Backdoor 

 َسشيکیبهذ  یهخشة کٌششل اص ساُ دٍس ثیش سٍ  یسَاًذ اص ثشًبهِ ّب يه backdoorسشٍخبى  کي

آلیَدُ اًدیبم دٌّیذ، اص خولیِ      َسشيکبهذ یخَاٌّذ ثش سٍ يسا کِ ه یکبس اػشفبدُ کٌذ ٍآلَدُ 

. َسشيکیبهذ  دهدیذ  یدادُ ّیب ٍ ساُ اًیذاص   ؾيّب، ًوب ليٍ حزف فب یساُ اًذاص بفز،ياسػبل، دس

 کيی  دبديا یثشا يقشثبً یّب بًِيگشٍُ اص سا کيهشحذ کشدى  یاغلت ثشا Backdoorسشٍخبى 

botnet اػشفبدُ ؿَد. يياّذاف خٌب یسَاًذ ثشا يکِ هاػز  يؿجكِ صاهج بي 

 

Exploits  

Exploits دس  یشيدز تيّؼشٌذ کِ اص آػ ييکذ ّب بيدادُ ّب  یّؼشٌذ کِ حبٍ ييثشًبهِ ّب

 ؿَد. يؿَد اػشفبدُ ه يؿوب اخشا ه بًِيکِ دس سا یًشم افضاس کبسثشد

 

Rootkits  
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Rootkits ؿذُ اًذ.  يؿوب عشاح ؼشنيّب دس ػ زيفؼبل بيخبف  بءيکشدى اؿ يهخف یّب ثشا

ثیِ هٌظیَس گؼیششؽ     -هخشة اػز  یثشًبهِ ّب يياص ؿٌبػب یشيآًْب خلَگ ياغلت ّذف اكل

 آلَدُ اخشا ؿًَذ. َسشيکبهذ کي یسَاًٌذ ثش سٍ يکِ ثشًبهِ ّب ه یدٍسُ ا

 

Trojan-Banker 

 يثیبًك  یّیب  ؼشنيػ یػشقز اعلاػبر حؼبة ؿوب ثشا یثشا Trojan-Banker یّب ثشًبهِ

 ؿذُ اًذ. يعشاح یثذّكبس بي یاػشجبس یبسر ّبٍ ک يكيدشداخز الكششًٍ یّب ؼشنيػ ي،يآًلا

 

Trojan-DDoS 

 يآدسع ٍة ّذفوٌذ اًدبم ه ِيسا ػل DoS (Denial of Service)ثشًبهِ ّب حولار  ييا

ايیي   – ایش يآلیَدُ د  َسشيکبهذ ييؿوب ٍ چٌذ َسشياص کبهذ -دسخَاػز  ييدٌّذ. ثب اسػبل چٌذ

 ؿَد. يه غياًكبس ػشٍ هٌدش ثٍِ کٌذ  هٌحلسَاًذ آدسع ّذف سا  يحولِ ه

 

Trojan-Downloader 

Trojan-Downloaders یهخیشة سا ثیش سٍ   یاص ثشًبهِ ّب یذيخذ یًؼخِ ّب ذيسَاً يه 

 .يغبسيسجل یاص خولِ سشٍخبى ّب ٍ اثضاسّب - ذيخَد داًلَد ٍ ًلت کٌ َسشيکبهذ

 

Trojan-Dropper 

 بيی ؿیَد ٍ   يّیب اػیشفبدُ هی    شٍعيٍ بيًلت سشٍخبى ّب ٍ /  یثشًبهِ ّب سَػظ ّكشّب ثشا ييا

قبدس ثیِ اػیكي    شٍعيٍ يآًش یهخشة. ّوِ ثشًبهِ ّب یثشًبهِ ّب يياص ؿٌبػب یشيخلَگ یثشا

 .ؼشٌذيًَع سشٍخبى ً ييداخل ا یسوبم اخضا

 

Trojan-FakeAV 
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خوغ  ی. آًْب ثشاشٍعيٍ يًشم افضاس آًش زيفؼبل یػبص ِيؿج Trojan-FakeAV یّب ثشًبهِ

اگیش   ي... حشی  ذاريی ٍ سفیغ سْذ  ييؿٌبػب یدس ػَم ثشا -ؿذُ اًذ  يدَل اص ؿوب عشاح یآٍس

 کٌٌذ ٍاقؼب ٍخَد ًذاؿشِ ثبؿٌذ. يکِ گضاسؽ ه يذاسيسْذ

 

Trojan-GameThief 

 صًذ. يدٍس ه ييآًلا اشاىيکبسثش سا اص ثبص یًَع ثشًبهِ اعلاػبر حؼبة کبسثش ييا

 

Trojan-IM 

 یفَس يسػبً بميد یثشًبهِ ّب یسٍد ٍ سهض ػجَس خَد سا ثشاػشقز ٍ Trojan-IM یّب ثشًبهِ

، ICQ ،MSN Messenger ،AOL Instant Messenger ،Yahoo Pagerهبًٌیذ  

Skype اسػبل هي کٌذ اشيد یبسيٍ ثؼ. 

 

Trojan-Ransom 

کیِ   یثیِ عیَس   -دّیذ   شييی ؿیوب سغ  َسشيکیبهذ  یسَاًذ دادُ ّب سا ثیش سٍ  يًَع سشٍخبى ه ييا

خیبف اػیشفبدُ    یاص دادُ ّیب  ذيی سَاً يًو اشيد بيؿَد ٍ  ياخشا ًو يؿوب ثِ دسػش َسشيکبهذ

 .ٍ ثشای ثبصگشداًذى اعلاػبر ؿوب دَل دسخَاػز هي کٌٌذ. ذيکٌ

 

 

Trojan-Spy 

 -کٌٌیذ   يخَد خبػَػی  بًِيًحَُ اػشفبدُ اص سا یسَاًٌذ ثش سٍ يه Trojan-Spy یّب ثشًبهِ

گیشفشي   ذ،يی کٌ يٍاسد هی  ذيكفحِ کل قيکِ اص عش ييدادُ ّب يبثيسد قيثِ ػٌَاى هثبل، اص عش

 دس حبل اخشا. یاص ثشًبهِ ّب يؼشيگشفشي ل بيكفحِ  یسٍ یػكغ ّب
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Trojan-Mailfinder 

 ثشداؿز کٌٌذ.سبى  بًِيسا اص سا ؿوب ليويا یسَاًٌذ آدسع ّب يثشًبهِ ّب ه ييا

 

 سشٍخبى ّب ػجبسسٌذ اص: اشيد اًَاع

 

Trojan-ArcBomb 

 

Trojan-Clicker 

 

Trojan-Notifier 

 

 

Trojan-PSW 

 

 

 

 اس سیستم های خود در مقابله با تزوجان محافظت کنیم؟چگونه 

 

هحبفظیز   ييداسًذ، ثضسگشش شٍعيٍ يثِ آًش بصيهخشة فقظ ً یًشم افضاسّب ـششيکِ ث يدس حبل

 ضيی سٍسش ً کي یّب سٍ شٍاليًلت ؿذُ  ٍ فب شٍاليفب ٌذٍصياػز. ٍ شٍاليدس ثشاثش سشٍخبى ّب فب

هشثَط  ييدّذ قَاً يّب ثِ ؿوب اخبصُ ه شٍاليحولار کوک کٌٌذ. فب ييسَاًٌذ دس هقبثل ا يه

اػز کِ اگش ّكش سلاؽ کٌذ سیب   يثذاى هؼٌ يي. اذيکٌ نيسا سٌظ يٍ خشٍخ یٍسٍد کيسشافثِ 
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کیِ دس خیَد   ثب سٌظيویبسي   ٌذٍصيٍ شٍاليهشلل ؿَد، ثشًبهِ فب َسشيسٍسش خَد ثِ کبهذ قياص عش

 .ّب سا هي گيشد یٍسٍد کشدى آى خلَی  setداسد ٍ ثب 

 يه ضيً سا يکٌٌذ، اسلبلار خشٍخ يسا هؼذٍد ه یٍسٍد کيّب سشاف شٍاليفب کِ َُيّوبى ؿ ثِ

اعلاػبر سا ثِ ّكیش   شيّب ٍ ػب ليهخشة سشٍخبى فب یاص ًشم افضاسّب ي. ثشخکٌٌذسَاًذ هؼذٍد 

 ذيی خَاّ بفیز يّـیذاس دس  ذ،يهشَقش کٌ شٍاليسا دس ػغح فب کيسشاف ييکٌٌذ. اگش ا ياسػبل ه

دَسر هؼیذٍد ؿیذُ اػیز. ثیِ ػٌیَاى       کياسلبل ثِ  یؿوب دس حبل سلاؽ ثشا بًِيکشد کِ سا

اسػیبل کٌیذ.    FTPػیشٍس   کيی سا ثِ  يخلَك یّب ليهثبل، ّكش هوكي اػز سلاؽ کٌذ فب

FTP  کیِ   يسا هشَقش کٌذ، ٌّابه 21ؿوب دَسر  شٍاليکٌذ. اگش فب ياػشفبدُ ه 21اص دَسر

 ذيخَاّ بفزيّـذاس دس کيکٌذ،  اسػبلّب سا ثذٍى داًؾ خَد  ليکٌذ فب يسلاؽ ه َسشيکبهذ

 ؿَد. يؿوب هحبفظز ه يکشد. اًشقبل هؼذٍد ؿذُ اػز، ٍ اعلاػبر خلَك

حیبل، ّكشّیب    ييی کٌذ. ثیب ا  يه يياکثش سشٍخبى ّب سا ؿٌبػب ييّوچٌ شٍعيٍ يافضاس آًش ًشم

 یّب ثشا ييهبؿ یّب ثش سٍ زيًلت سٍر ک ييٍ ّوچٌ ذيخذ یسشٍخبى ّب دبديّوچٌبى ثِ ا

ِ ي. ّوّؼیشٌذ ؿوب  ؼشنيثِ ػ يدػششػ  شٍعيی ٍ يآًشی  software definition files ـی

اص آلیَدُ   یشياثش اًاـز سشٍخبى ٍ خلَگ ييؿٌبػب یّب ثشا ليفب يي. اذيخَد سا ثِ سٍص ًاِ داس

 .شًذيگ يؿذى دػشابُ ؿوب هَسد اػشفبدُ قشاس ه

سَػؼِ دٌّیذُ   يسػو زياص سشٍخبى ّب، فقظ ًشم افضاس سا اص ٍة ػب یشيخلَگ یثشا ز،يًْب دس

 .ذيداًلَد کٌ

 

  

 حذف تزوجان ها

 

ًشم افیضاس   ييآخش ذيثب ييکبسثشاى ًْب ييؿذُ اًذ، ثٌبثشا یخبػبص ؼشنيسشٍخبى ّب هؼوَلا دس ػ

حزف  يکشدى دػشابُ داًلَد کٌٌذ. اکثش کبسثشاى قبدس ثِ دػش ضيسو یخَد سا ثشا شٍعيٍ يآًش
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هدیذد دس   یٍ احشوبلا ساُ اًذاص ؼشنيػ یؼششيسخ ؾيشايثِ ٍ بصيً شايؿًَذ، ص يسشٍخبى ّب ًو

 حبلز اهي اػز.

خیَد سا داًلیَد    شٍعيی ٍ يآًش یؿذُ ثشا شيسؼش یّب ليفب ييآًْب، آخش يحزف دػش یخب ثِ

ساُ  ييٍ هغوئي سش يياحشوبلا اهي سش يي. اذيدػشابُ اًدبم دّ یکبهل سٍ يثشسػ کيٍ  ذيکٌ

 سشٍخبى اػز. کيحزف  یثشا

 

 

 

 معزفی یک راه حل

يک ساُ حل ػبدُ ثشای سّبيي اص ٍيشٍع ّب ی سشٍخبى اص  ػيؼشن اػشفبدُ اص ًشم افضاس سايابى 

ClamWin       اػز.کِ کبس اكلي آى ديذا کشدى ٍيشٍع ّیبی سشٍخیبى ٍ حیزف آى ّیب هیي

 ثبؿذ. ٍ اػشفبدُ اصيي ًشم افضاس  ثب ٍخَد ساثظ گشافيكي ػبدُ ثؼيبس آػبى اػز.

 کِ دس ايي ثخؾ ثِ ًلت ٍ چاًَاي اػشفبدُ اص آى هي دشداصين:

 

 گام اىل
را ىارد کرررد   سرروی رىک  دک ررن ک دا  ررىد   /http://www.clamwin.com/content/view/18/46در برررى ر دررىد    رر  

 ک    ک  د تا  رم اف ار براک ش ا دا  ىد شىئد. 

 

http://static.solvusoft.com/malware/images/ClamWin_Fig01.png?h=84a0c4766380ba87170026e0d56abe53
http://static.solvusoft.com/malware/images/ClamWin_Fig01.png?h=84a0c4766380ba87170026e0d56abe53
http://www.clamwin.com/content/view/18/46/
http://static.solvusoft.com/malware/images/ClamWin_Fig01.png?h=84a0c4766380ba87170026e0d56abe53
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 گام دىم
 آ د د ى  صب  رم اف ار براک ش ا با   ی شىد.رىک فا ل دا  ىد شد  ک  د ک  د سوی صفحن ک دىش 

 

 

 گام سىم
 کلیک کنید. Nextرىک دک ن ک 

http://static.solvusoft.com/malware/images/ClamWin_Fig02.png?h=4a268e9b514b434ea7eb607b9b674c25
http://static.solvusoft.com/malware/images/ClamWin_Fig03.png?h=27849924d062e3507f1a03fd9bed13b7
http://static.solvusoft.com/malware/images/ClamWin_Fig02.png?h=4a268e9b514b434ea7eb607b9b674c25
http://static.solvusoft.com/malware/images/ClamWin_Fig03.png?h=27849924d062e3507f1a03fd9bed13b7
http://static.solvusoft.com/malware/images/ClamWin_Fig02.png?h=4a268e9b514b434ea7eb607b9b674c25
http://static.solvusoft.com/malware/images/ClamWin_Fig03.png?h=27849924d062e3507f1a03fd9bed13b7
http://static.solvusoft.com/malware/images/ClamWin_Fig02.png?h=4a268e9b514b434ea7eb607b9b674c25
http://static.solvusoft.com/malware/images/ClamWin_Fig03.png?h=27849924d062e3507f1a03fd9bed13b7
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 گام چوارم
 را ىارد ک  د.  Nextک    کرد  سوی دک ن   I accept the agreementرىک 

 

 

http://static.solvusoft.com/malware/images/ClamWin_Fig04.png?h=feefed58e31e1933b41827239c49b7ab
http://static.solvusoft.com/malware/images/ClamWin_Fig05.png?h=bea7ebb152ce3139f0ecbe36c1a73851
http://static.solvusoft.com/malware/images/ClamWin_Fig04.png?h=feefed58e31e1933b41827239c49b7ab
http://static.solvusoft.com/malware/images/ClamWin_Fig05.png?h=bea7ebb152ce3139f0ecbe36c1a73851
http://static.solvusoft.com/malware/images/ClamWin_Fig04.png?h=feefed58e31e1933b41827239c49b7ab
http://static.solvusoft.com/malware/images/ClamWin_Fig05.png?h=bea7ebb152ce3139f0ecbe36c1a73851
http://static.solvusoft.com/malware/images/ClamWin_Fig04.png?h=feefed58e31e1933b41827239c49b7ab
http://static.solvusoft.com/malware/images/ClamWin_Fig05.png?h=bea7ebb152ce3139f0ecbe36c1a73851
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 گام و جم
 را ىارد ک  د.  Nextک    کرد  سوی دک ن  Select Installation Optionsرىک 

 

 

 

 ششمگام 
 را ىارد ک  د.  Next  س ر  ىرد  ظر دىد را ا تداب کرد  ى دک ن ک

 

http://static.solvusoft.com/malware/images/ClamWin_Fig06.png?h=655a775bb69dcb368c1281d02c69a524
http://static.solvusoft.com/malware/images/ClamWin_Fig06.png?h=655a775bb69dcb368c1281d02c69a524
http://static.solvusoft.com/malware/images/ClamWin_Fig06.png?h=655a775bb69dcb368c1281d02c69a524
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 گام هفتم
 را ىارد ک  د.  Next دک ن ک  طابق شکل ع ل کرد  ى

 

 

 گام هشتم
 را فشار  ی ده م.  Nextفى در  ىرد  ظر را ا تداب کرد  ى دک ن 

http://static.solvusoft.com/malware/images/ClamWin_Fig07.png?h=7fc12aa5ee79d364b9110b4bd683e96c
http://static.solvusoft.com/malware/images/ClamWin_Fig08.png?h=27821e2e213e0f36a5f927416e277dcb
http://static.solvusoft.com/malware/images/ClamWin_Fig07.png?h=7fc12aa5ee79d364b9110b4bd683e96c
http://static.solvusoft.com/malware/images/ClamWin_Fig08.png?h=27821e2e213e0f36a5f927416e277dcb
http://static.solvusoft.com/malware/images/ClamWin_Fig07.png?h=7fc12aa5ee79d364b9110b4bd683e96c
http://static.solvusoft.com/malware/images/ClamWin_Fig08.png?h=27821e2e213e0f36a5f927416e277dcb
http://static.solvusoft.com/malware/images/ClamWin_Fig07.png?h=7fc12aa5ee79d364b9110b4bd683e96c
http://static.solvusoft.com/malware/images/ClamWin_Fig08.png?h=27821e2e213e0f36a5f927416e277dcb
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 گام  وم
 ک    ک  د. Nextرىک دک ن 

 

 

http://static.solvusoft.com/malware/images/ClamWin_Fig09.png?h=a1f0770e2d67a3a5b800d6596f8bd23f
http://static.solvusoft.com/malware/images/ClamWin_Fig10.png?h=4d4d4786ba939d24ecaa9160b9fe1cde
http://static.solvusoft.com/malware/images/ClamWin_Fig09.png?h=a1f0770e2d67a3a5b800d6596f8bd23f
http://static.solvusoft.com/malware/images/ClamWin_Fig10.png?h=4d4d4786ba939d24ecaa9160b9fe1cde
http://static.solvusoft.com/malware/images/ClamWin_Fig09.png?h=a1f0770e2d67a3a5b800d6596f8bd23f
http://static.solvusoft.com/malware/images/ClamWin_Fig10.png?h=4d4d4786ba939d24ecaa9160b9fe1cde
http://static.solvusoft.com/malware/images/ClamWin_Fig09.png?h=a1f0770e2d67a3a5b800d6596f8bd23f
http://static.solvusoft.com/malware/images/ClamWin_Fig10.png?h=4d4d4786ba939d24ecaa9160b9fe1cde
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 گام دهم
 ک    کرد  تا بر ا ن شرىع بن  صب ک د. Installرىک دک ن 

 

 

 گام  ا دهم
 ورىسن ک  صب در ا ن  رح ن ا جام  ی شىد.

 

http://static.solvusoft.com/malware/images/ClamWin_Fig11.png?h=0c149533039b61a2d677b413e58b5972
http://static.solvusoft.com/malware/images/ClamWin_Fig11.png?h=0c149533039b61a2d677b413e58b5972
http://static.solvusoft.com/malware/images/ClamWin_Fig11.png?h=0c149533039b61a2d677b413e58b5972
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 گام دىا دهم
 را فشار ده د. Finishدک ن ک 

 

 

 گام س  دهم
 ک    ک  د. Yesرىک دک ن ک 

 

http://static.solvusoft.com/malware/images/ClamWin_Fig12.png?h=6fa75c83a7bda2505b777ec40a114d1a
http://static.solvusoft.com/malware/images/ClamWin_Fig13.png?h=19a34ac27f582f345bdb927357c8b534
http://static.solvusoft.com/malware/images/ClamWin_Fig12.png?h=6fa75c83a7bda2505b777ec40a114d1a
http://static.solvusoft.com/malware/images/ClamWin_Fig13.png?h=19a34ac27f582f345bdb927357c8b534
http://static.solvusoft.com/malware/images/ClamWin_Fig12.png?h=6fa75c83a7bda2505b777ec40a114d1a
http://static.solvusoft.com/malware/images/ClamWin_Fig13.png?h=19a34ac27f582f345bdb927357c8b534
http://static.solvusoft.com/malware/images/ClamWin_Fig12.png?h=6fa75c83a7bda2505b777ec40a114d1a
http://static.solvusoft.com/malware/images/ClamWin_Fig13.png?h=19a34ac27f582f345bdb927357c8b534
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 گام چواردهم

 ClamWin   ک د ی  رىی ىآ تی داد   گا  وا یشرىع بن بن رى  رسا.

 

 

 گام وا  دهم
 ى درا ن ا تداب چ د کرا برا Shiftkey د تىا  ی. ش ا  د اسکن ا تداب ک  کرا برا ى چ د درا ا     ،یوی ا  ات ام بن رى  رسا 

 .د ک    ک  Scan دک ن ک. رىد اسکن  گن دار کبرا

http://static.solvusoft.com/malware/images/ClamWin_Fig14.png?h=2cf483fef1ba55a6dc1a19e20d4389c8
http://static.solvusoft.com/malware/images/ClamWin_Fig15.png?h=585ad5bb0d8b8ede42e882dfe4756a9a
http://static.solvusoft.com/malware/images/ClamWin_Fig14.png?h=2cf483fef1ba55a6dc1a19e20d4389c8
http://static.solvusoft.com/malware/images/ClamWin_Fig15.png?h=585ad5bb0d8b8ede42e882dfe4756a9a
http://static.solvusoft.com/malware/images/ClamWin_Fig14.png?h=2cf483fef1ba55a6dc1a19e20d4389c8
http://static.solvusoft.com/malware/images/ClamWin_Fig15.png?h=585ad5bb0d8b8ede42e882dfe4756a9a
http://static.solvusoft.com/malware/images/ClamWin_Fig14.png?h=2cf483fef1ba55a6dc1a19e20d4389c8
http://static.solvusoft.com/malware/images/ClamWin_Fig15.png?h=585ad5bb0d8b8ede42e882dfe4756a9a
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 گام آدر

 ClamWin  ک د یش ا آغا    ىتر  درب ا  کا و کى حذف  رم اف ارها  یش اسا کاسکن را برا  د فرآ.

 

 ٌیذٍص يٍ یؼششيؿوب حزف ؿذُ اػز، ثِ ّوبى اًذاصُ هْن اػز کِ ؿوب سخ َسشياص کبهذ سشٍخبى ّب اگش چِ

.ذيؿذُ دب  کٌ دبديهخشة ا یخَد سا اص ّش گًَِ ًَؿشِ ّب

 

 نذوسیو یستزیرج کزدنشیتم

 

 

 يحشی  ي،يدّذ. ثٌیبثشا  شييؿوب سا سغ َسشيکبهذ ٌذٍصيٍ یؼششيسَاًذ سخ يه گشفشِ ؿذُ اص سشٍخبى ّب ػفًَز 

 خَد سا سويض کٌيذ. یؼششيسخهْن اػز کِ  بسيؿوب، ثؼ َسشياص کبهذکبهل سشٍخبى ّب  دغ اص حزف

 یثیشا  ایبى يسا ٌذٍصيٍ یؼششياثضاس دب  کٌٌذُ سخ کي، CCleaner داًلَد ٍ اػشفبدُ اص نيکٌ يه ِيسَك

سا  شيی ص شي، لغفب ٍظیب CCleaner ثب اػشفبدُ اص یؼششيدب  کشدى سخ یثشا اػز. یؼششيکشدى سخ ضيسو

http://static.solvusoft.com/malware/images/ClamWin_Fig16.png?h=9efeab0f03976b459d161a1660894e21
http://static.solvusoft.com/malware/images/ClamWin_Fig16.png?h=9efeab0f03976b459d161a1660894e21
http://static.solvusoft.com/malware/images/ClamWin_Fig16.png?h=9efeab0f03976b459d161a1660894e21
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:ذياًدبم دّ

 

 

 گام اىل
را با  ک  د صفحن ک بالا براک ش ا   ا ش داد   ی شرىد  https://www.piriform.com/ccleanerدر برى ر دىد دىد      

 سوی بر رىک دا  ىد را گان ک    کرد  تا  رم اف ار دا  ىد شىد.

 

 

http://static.solvusoft.com/malware/images/ccleaner-step1.png?h=7e3ebe7450fea80ea185768a7cb70cd0
http://static.solvusoft.com/malware/images/ccleaner-step2.png?h=2bd3304333148ff5b78afd23102421ae
http://static.solvusoft.com/malware/images/ccleaner-step1.png?h=7e3ebe7450fea80ea185768a7cb70cd0
http://static.solvusoft.com/malware/images/ccleaner-step2.png?h=2bd3304333148ff5b78afd23102421ae
https://www.piriform.com/ccleaner
http://static.solvusoft.com/malware/images/ccleaner-step1.png?h=7e3ebe7450fea80ea185768a7cb70cd0
http://static.solvusoft.com/malware/images/ccleaner-step2.png?h=2bd3304333148ff5b78afd23102421ae
http://static.solvusoft.com/malware/images/ccleaner-step1.png?h=7e3ebe7450fea80ea185768a7cb70cd0
http://static.solvusoft.com/malware/images/ccleaner-step2.png?h=2bd3304333148ff5b78afd23102421ae
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 گام دىم

.شىد یداد    ش   ا د صفحن دىش آ د.د ک    دى بار ک بر رىک فا ل دا  ىد  صب   د شرىع فرآ کبرا

 

 

 گام سىم

.د ک    ک  Nextدک ن  کرى

 

http://static.solvusoft.com/malware/images/ccleaner-step3.png?h=c3e68a95b99e73b317cf53c1fec5012c
http://static.solvusoft.com/malware/images/ccleaner-step3.png?h=c3e68a95b99e73b317cf53c1fec5012c
http://static.solvusoft.com/malware/images/ccleaner-step3.png?h=c3e68a95b99e73b317cf53c1fec5012c
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 گام چوارم

.تا  صب شرىع شىد د ک    ک  Install دک ن کرى

 

 

http://static.solvusoft.com/malware/images/ccleaner-step4.png?h=dba3c01cafba7ee3fa03b7ad9c416f99
http://static.solvusoft.com/malware/images/ccleaner-step5.png?h=dce2c16903e70c6ba7f0a98cc1e307bb
http://static.solvusoft.com/malware/images/ccleaner-step4.png?h=dba3c01cafba7ee3fa03b7ad9c416f99
http://static.solvusoft.com/malware/images/ccleaner-step5.png?h=dce2c16903e70c6ba7f0a98cc1e307bb
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 گام و جم

.د ک    ک  CCleaner ک صب ى را  ا دا   د فرآ ل تک  کرا برا Finish دک ن

 

 

 گام ششم

.د ک    ک  CCleanermain در و جر  Registry دک ن کرى
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 گام هفتم

.دک  یرا بررس ترىجان کستر تا  سائل  ربىط بن رج د ک    ک  Scan for Issues دک ن کبر رى
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 گام هشتم

.د ک د، رفع ک  یگ ارش   CCleaner را کن کستر تا  سائل  ربىط بن رج د ک    را ک  Fix selected issues دک ن

 

 

 گام  وم

.د ک    ک  Yes دک ن کک د، رى یدعىت   کستر ا  رج بان  سدن وشت ن ش ا را بن تو CCleaner یىقت

 

 

 گام دهم

 دک ن کى سوی رى د س ب ى Save Asdialog در کادر File Name در جعبن  تن کستر ا  رج کر گ بان وشت کرا برا ل  ام فا

Save  د ک    ک.
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 گام  ا دهم
 .د ک    ک  Fix All Selected Issues دک ن  کرفع ه ن  سائل، رى کبرا

 

 

 گام دىا دهم
 ک    ک  د.  Close بررىک دک ن
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 گام س  دهم

) Closeو جر   کرى CCleanerدرىج ا   کبرا .د ک    ک  یدر و جر  اص   (

 

.دب  ؿَد سشٍخبى آلَدُ هشثَط ثِ یبياص ّش گًَِ ثقب ذيؿوب ثب ٌذٍصيٍ یؼششيسخ

 

 

 

 

 

 

 

http://static.solvusoft.com/malware/images/ccleaner-step13.png?h=6e63d2f1c5e6b3293966613d1d811e62
http://static.solvusoft.com/malware/images/ccleaner-step13.png?h=6e63d2f1c5e6b3293966613d1d811e62
http://static.solvusoft.com/malware/images/ccleaner-step13.png?h=6e63d2f1c5e6b3293966613d1d811e62
http://static.solvusoft.com/malware/images/ccleaner-step13.png?h=6e63d2f1c5e6b3293966613d1d811e62
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   تزوجاناس چنذ نمونه مشخصات کلی 

 

 ؿذر سبسيخ اًشـبس ًبم ثبج افضاس سديش

1 Xtrat Trojan Activity 2917 June 20 Critical 

2 RDN/Generic.bfr!dq - Medium 

3 Win32:SdBot-DMG - Moderate 
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 Xtrat Trojan Activity تزوجان 

 

 

 

1گضاسؽ    

سشٍخبىًبم   Xtrat Trojan Activity 

 June 20 2917 سبسيخ اًشـبس

CVE -- 

 Critical ؿذر سْذيذ

ػيؼییشن ّییبی آػییيت 

 ديذُ

 ػيؼشن ػبهل ّبی ٍيٌذٍص
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1گضاسؽ    

 backdoorًَػي سشٍخبى اػز کِ ثِ كَسر  هؼشفي هخشلش 

Remote Access .ػول هي کٌذ 

     ثشسػي آػيت دزيشی

 یّیب  زياص ٍة ػب ى ايي سشٍخبىؿذ غيسَصساُ 

 َيی ٍ اص دسا ذُيد تيآػ ليفب یثِ اؿششا  گزاس

 ياػز. گضاسؽ ّب ًـیبى هی   USBآلَدُ  یّب

 یًلیت ًیشم افضاسّیب    یدّذ کیِ سشٍخیبى ثیشا   

ّذفوٌذ هَسد اػشفبدُ  َسشيکبهذ کيهخشة دس 

ضجظ اعلاػیبر   یسَاًذ ثشا يٍ ه شديگ يقشاس ه

 ّذفوٌییذ، اص خولییِ ؼییشنيػ کيییحؼییبع دس 

اػشفبدُ ؿَد.  ؼشنيکبسثش ٍ کلوِ ػجَس ػ کلوِ

گیشفشي ػكیغ اص    یثیشا  Xrat ي،يی ػلاٍُ ثیش ا 

ثب اػشفبدُ اص ٍة کن  unsuspectingکبسثشاى 

 ّذف قشاس گشفشِ اػز. ؼشنيػ

 

Xrat  کيییثییب اػییشفبدُ اص loadload یثییشا 

 ؼییشنيػ کيییضییجظ اعلاػییبر حؼییبع دس  

کٌذ. سشٍخبى هوكي اػز  يّذفوٌذ اػشفبدُ ه

ّذف قشاس دادُ، کِ  ؼشنيػ یسا ثش سٍ ٌشاشيکلا

 ؼیشن يکیبسثش ٍ ػ  یضجظ سهضّب یسَاًذ ثشا يه

سَاًییذ  يهیی يياػییشفبدُ ؿییَد. سشٍخییبى ّوچٌیی

ٍ   شيسلبٍ ٍ  ؼیشن يػ كین اص ٍث شيدػیكشبح، سلیب
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1گضاسؽ    

ّذف سا ضجظ کٌیذ.   ؼشنيػ كشٍفَىيكذا اص ه

ؿذُ ػذغ ثیِ ػیشٍس ساُ    یاعلاػبر خوغ آٍس

 يهـیبّذُ اسػیبل هی    یهْیبخن ثیشا   یدٍس ثشا

              ؿَد.
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1گضاسؽ    

ٍ  سَكيِ ّیبی اهٌيشیي  

خلییَگيشی ساّكبسّییبی 

خ دزيشیاص آػي  

 یّیب  USBؿَد اص  يه ِيکبسثشاى سَكثِ  .1

 ييقبثییل خبثدییب یَّییبيدسا بيییًبخَاػییشِ 

 اػشفبدُ ًكٌٌذ.

 یشيخلیَگ  یثشا ؿَد يه ِيسَك شاىيهذثِ  .2

 ًدبما RATاػشفبدُ اص  یاص حولار کِ ثشا

اص ًفَر  یشيـايد ؼشنيػ کاص يؿًَذ،  يه

IPS   ًفیَر   قيسـیخ  ؼیشن يػ بيیIDS  

 .کٌٌذاػشفبدُ 

گییشفشي ًؼییخِ ی دـییشيجبًي اص ػییيشن ثییِ  .3

 كَسر هذاٍم دس يک حبفظِ ی خذا گبًِ 

اگش کبهذيَسش ؿوب ثِ ؿجكِ ٍكیل اػیز دس    .4

كَسر هـبّذُ آلَدُ ؿذى ػيؼشن حشویب  

 آى سا اص ؿجكِ خبسج کٌيذ.

ثِ سٍص ًاِ داؿشي ػيؼشن ػبهل ٍ ًشم افضاس  .5

 ّب اص ليٌک ّبی هؼشجش.

سٍص ًاْیذاسی   اػشفبدُ اص آًشي ٍيشٍع ٍ ثِ .6

 .آى

اػشفبدُ اص فبيشٍال ّبی ٍيٌذٍص ٍ ثؼشي يیب   .7

هؼذٍد کشدى دَسر ّبی ٍسٍدی ٍ خشٍخي 

 کِ هَسد اػشفبدُ ًيؼشٌذ.

اػشفبدُ اص ساُ حل ّبی ًیبم ثیشدُ ؿیذُ دس     .8

 ايي گضاسؽ هشثَط ثِ حزف سشٍخبى.
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 RDN/Generic.bfr!dq تزوجان

 

 

 

2گضاسؽ    

سشٍخبى ًبم  RDN/Generic.bfr!dq 

 - سبسيخ اًشـبس

CVE -- 

 Medium ؿذر سْذيذ

 

 ػيؼشن ّبی آػيت ديذُ

 

 ػيؼشن ػبهل ّبی ٍيٌذٍص

سشٍخبى اػز کِ  کي RDN / Generic.bfr! dq هؼشفي هخشلش 

کیِ   يهخشة دٌْبى ؿذُ اػز. ٌّابه یدس ثشًبهِ ّب

( سا ثشًبهِ ی حبٍی ٍيشٍع سشٍخبىؿوب ثشًبهِ هٌجغ )

کٌیذ ثیذٍى    يسشٍخبى سیلاؽ هی   ييا ذ،يکٌ يًلت ه

خیَد   َسشيثیِ کیبهذ   سا root  يداًؼشي ؿوب دػششػی 
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 ثشػبًذ.

  ثشسػي آػيت دزيشی

  RDN / Generic.bfr! dq اص خولیِ  سشٍخبى ّب 

ػبهیل   ؼشنيخَد سا ثب ادغبم ثِ ػ شايّؼشٌذ ص ديچيذُ

سَػیظ  ؿیوب   َسشيکِ کیبهذ  يکٌٌذ. ٌّابه يه يهخف

ؿیذى ثشًبهیِ    ّش ثیبس اخیشا  ثب ، ؿذ آلَدُايي سشٍخبى 

داًلیَد ٍ   یکٌذ ٍ سلاؽ ثشا يخَد سا چک ه َسشيکبهذ

 هَفیق،  ی. دیغ اص اخیشا  اشيهخشة د یّب ليًلت فب

آى سا دؿیَاس   قيکٌذ ٍ سـخ يثشًبهِ هٌجغ سا دب  ه

 کٌذ. يه

 RDN / Generic.bfr! Dq ٍيیشٍع  ِيی ػلا ن اٍل

 ػجبسسٌذ اص:

هوكیي   سشٍخیبى  اييؿجكِ:  يؼيعج شيغ یّب زيفؼبل

ِ   يؼی يعج شيغ یّب زياػز فؼبل ػیشػز   ؿیجكِ سا ثی

 شيکٌیذ ثیِ ػیب    يسشٍخبى سلاؽ هی  شايص ذ،دّ ؾيافضا

 کٌذ. ذايد يهخشة خَد دػششػ یثشًبهِ ّب

 RDN / Generic.bfr! dq یؼییششيسخ شييییسغ

ٍ اكیلا    ذيی خذ یؼیشش ياضبفِ کشدى سخ یسلاؽ ثشا

 یهشَخیِ سفشبسّیب   حيؿوب ثِ سذس دِ،ياػز. دس ًشآى 

 ؿذ. ذيهؼوَل خَاّ شيآّؼشِ ٍ غ یا بًِيسا
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ػشکؾ، ثیِ   یّب ليهشٍسگش: ًلت فب وبريسٌظ شييسغ

 يهشثییَط ثییِ دشٍکؼیی وییبريسٌظ شييییخلییَف ثییب سغ

 ٌششًیز يثیِ ا  يدػششػی  ،هثبلهشٍسگش ؿوب. ثِ ػٌَاى 

ًبخَاػیشِ اص   یّیب  زيؿیَد ٍ ٍة ػیب   يؿوب کین هی  

دس دٌدشُ  نيثِ عَس هؼشق بيثبصؿَ  یدٌدشُ ّب قيعش

 ؿًَذ. يه یشيهشٍسگش فؼبل ثبسگ

 یساُ اًذاص ی: ثِ ػلز ثشًبهِ ّبآّؼشِ ؿذى کبهذيَسش

 / RDNًبؿیییٌبخشِ کیییِ سَػیییظ   ؿیییذُ ٍ 

Generic.bfr! dq      داًلَد ؿیذُ اًیذ، ؿیوب هوكیي

 . ؿوب ثؼيبس آّؼشِ ؿَد َسشياػز ثَر ؿذى کبهذ

 

 

 

 

 

سَكیییيِ ّیییبی اهٌيشیییي ٍ 

 ساّكبسّبی

خلَگيشی اص آػيخ دزيشی   

 یّیب  USBؿیَد اص   يهی  ِيکبسثشاى سَكی ثِ  .1

اػیشفبدُ   ييقبثل خبثدب یَّبيدسا بيًبخَاػشِ 

 ًكٌٌذ.

اص  یشيخلیَگ  یثشا ؿَد يه ِيسَك شاىيهذثِ  .2

 يهی  ًدبما RATاػشفبدُ اص  یحولار کِ ثشا

  IPSاص ًفَر  یشيـايد ؼشنيػ کاص يؿًَذ، 

اػیشفبدُ    IDSًفیَر   قيسـیخ  ؼیشن يػ بيی 

 .کٌٌذ

گشفشي ًؼخِ ی دـشيجبًي اص ػيشن ثِ كَسر  .3
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 هذاٍم دس يک حبفظِ ی خذا گبًِ 

اگش کبهذيَسش ؿوب ثیِ ؿیجكِ ٍكیل اػیز دس      .4

كَسر هـبّذُ آلَدُ ؿذى ػيؼشن حشوب آى 

 سا اص ؿجكِ خبسج کٌيذ.

ثِ سٍص ًاِ داؿشي ػيؼشن ػبهل ٍ ًیشم افیضاس    .5

 ّب اص ليٌک ّبی هؼشجش.

 سٍص ًاْذاسی آى. اػشفبدُ اص آًشي ٍيشٍع ٍ ثِ .6

اػشفبدُ اص فبيشٍال ّیبی ٍيٌیذٍص ٍ ثؼیشي يیب      .7

هؼذٍد کشدى دَسر ّیبی ٍسٍدی ٍ خشٍخیي   

 کِ هَسد اػشفبدُ ًيؼشٌذ.

اػشفبدُ اص ساُ حل ّبی ًبم ثشدُ ؿذُ دس ايیي   .8

 گضاسؽ هشثَط ثِ حزف سشٍخبى.

 

 

 

 

 

 

 

 

 

 

 

 

 



  گزارش تهديدات امنيتي  

38 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Win32:SdBot-DMG تزوجان

 

 

 

3گضاسؽ    

سشٍخبىًبم   Win32:SdBot-DMG 
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 == سبسيخ اًشـبس

CVE -- 

 Moderate ؿذر سْذيذ

 

 

 

ػيؼشن ّبی آػيت 

 ديذُ

 

 

 

 

 ػيؼشن ػبهل ّبی ٍيٌذٍص 

ايي سشٍخبى خیَد سا دس ػيؼیشن دٌْیبى هیي کٌیذ ٍ       هؼشفي هخشلش 

دػششػي ّبی اص ساُ دٍس سا ثشای ّكش ايدبد هي کٌیذ  

 سب ّكش ثشَاًذ اص ساُ دٍس ٍاسد اعلاػبر ػيؼشن ؿَد. 
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ثشسػییییي آػییییيت 

 دزيشی

سَاًٌیذ هدشهیبى    يدغ اص فؼبل ؿذى، سشٍخبى ّیب هی  

ؿوب هشلیل   ػيؼشن یثش سٍ يسا ثِ خبػَػ يٌششًشيا

کٌٌییذ، اعلاػییبر حؼییبع ؿییوب سا ػییشقز کٌٌییذ ٍ   

 ييی . ابٍسًیذ يؿوب سا ثیِ دػیز ث   ؼشنيثِ ػ يدػششػ

 ثبؿذ: شيسَاًذ ؿبهل هَاسد ص ياقذاهبر ه

 

 دادُ ّب حزف 

 کشدى دادُ ّب هؼذٍد 

  دادُ ّب اكلا 

 کشدى دادُ ّب يکذ 

 یؿیجكِ ّیب   بيی  َسشّیب يػولكیشد کبهذ  اخشلال 

 یَسشيکبهذ

ٍ کشم ّب، سشٍخیبى   یَسشيکبهذ یّب شٍعيخلاف ٍ ثش

 .ؼشٌذيخَد ً شيّب قبدس ثِ سكث



  تهديدات امنيتيگزارش  

41 

 

 
 

سَكيِ ّبی اهٌيشیي  

ٍ ساّكبسّییییییییبی 

خلَگيشی اص آػیيخ  

 دزيشی

 یّیب  USBؿیَد اص   يهی  ِيکبسثشاى سَكی ثِ  .1

اػیشفبدُ   ييقبثل خبثدب یَّبيدسا بيًبخَاػشِ 

 ًكٌٌذ.

اص  یشيخلیَگ  یثشا ؿَد يه ِيسَك شاىيهذثِ  .2

 يهی  ًدبما RATاػشفبدُ اص  یحولار کِ ثشا

  IPSاص ًفَر  یشيـايد ؼشنيػ کاص يؿًَذ، 

اػیشفبدُ    IDSًفیَر   قيسـیخ  ؼیشن يػ بيی 

 .کٌٌذ

گشفشي ًؼخِ ی دـشيجبًي اص ػيشن ثِ كَسر  .3

 هذاٍم دس يک حبفظِ ی خذا گبًِ 

اگش کبهذيَسش ؿوب ثیِ ؿیجكِ ٍكیل اػیز دس      .4

كَسر هـبّذُ آلَدُ ؿذى ػيؼشن حشویب آى  

 خبسج کٌيذ.سا اص ؿجكِ 

ثِ سٍص ًاِ داؿشي ػيؼشن ػبهل ٍ ًشم افضاس ّب  .5

 اص ليٌک ّبی هؼشجش.

 اػشفبدُ اص آًشي ٍيشٍع ٍ ثِ سٍص ًاْذاسی آى. .6

اػشفبدُ اص فبيشٍال ّیبی ٍيٌیذٍص ٍ ثؼیشي يیب      .7

هؼذٍد کشدى دَسر ّیبی ٍسٍدی ٍ خشٍخیي   

 کِ هَسد اػشفبدُ ًيؼشٌذ.

اػشفبدُ اص ساُ حل ّبی ًبم ثشدُ ؿذُ دس ايیي   .8

 گضاسؽ هشثَط ثِ حزف سشٍخبى.
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